Good Practice bei technischen und organisatorischen
MaBnahmen (Version 2020)

Generischer Ansatz nach Art. 32 DSGVO zur Sicherheit

Ziel und Inhalt dieses Papiers

Die DSGVO fordert von Verantwortlichen und Auftragsverarbeitern in Art. 32 DSGVO ein Schutzniveau, das dem
Risiko fiir die Rechte und Freiheiten natlrlicher Personen angemessenen ist. Dabei sollen zur Gewahrleistung der
Sicherheit der insbesondere die Risiken bericksichtigt werden, die aus einer Verletzung der Verfugbarkeit,
Vertraulichkeit und Integritat der personenbezogenen Daten, der an deren Verarbeitung beteiligten IT-Systeme,
Dienste und Fachprozesse hervorgehen kdnnen. Ziel ist es, diese Risiken einzuddmmen, indem wirksame
technische und organisatorische MaBnahmen (TOM) umgesetzt werden.

Da die DSGVO technikneutral formuliert wurde, finden sich darin keine konkreten MaBBnahmen, die Schritt fur
Schritt abgearbeitet werden kénnen. Stattdessen steht es grundsatzlich jedem Verantwortlichen frei, selbst
diejenigen TOM auszuwahlen, die passend zu der eigenen Art der Verarbeitung und UnternehmensgroBe sind,
sofern damit ein wirksames angemessenes Schutzniveau erreicht werden kann.

Die in diesem Papier dargestellten TOM stellen keinesfalls einen Anspruch auf Vollstandigkeit dar, sondern sollen
als Empfehlung eines gelebten Good-Practice verstanden werden. Dies bedeutet, dass nicht alle genannten
MaBnahmen — auch unter Berlicksichtigung der Implementierungskosten — zwangslaufig umgesetzt werden
mussen, sondern vielmehr jeder Verantwortlicher im eigenen Betrieb festzustellen hat, welche der Kriterien fir die
eigene Anwendung relevant und welche dagegen liber dieses Papier hinaus weiter zu ergénzen sind, um den
gesetzlichen Vorgaben zu genligen.

Diese Checkliste dient deshalb insbesondere dazu, kleinen und mittleren Unternehmen eine Auswahl an TOM
anzubieten, die bei gelaufigen Verarbeitungstatigkeiten innerhalb eines Betriebs verwendet werden kénnen.
Entsprechend werden haufig in der Praxis adressierte Punkte behandelt wie bauliche SchutzmaBnahmen, Einsatz
von mobilen Endgeréten, internetfdhige Arbeitsplatzumgebung und Sensibilisierung von Mitarbeitern — dies
entspricht einem generischen Ansatz bei IT-gestiitzten Datenverarbeitungen. Spezialisierte Anwendungen wie
vernetzte Fahrzeuge, kinstliche Intelligenz oder Cloud-Computing-Services wiirden dagegen deutlich
spezifischere und teils abweichende MaBnahmen benétigen.

Das Abstraktionsniveau der MaBnahmen dieser Liste unterscheidet sich insgesamt sehr stark — teilweise sind z. B.
sehr wirksame technische Einstellungen bei Systemen im Detail aufgefiihrt, teilweise auch grundsatzliches
Vorgehen auf Konzeptebene. Zur Auswahl von Auftragsverarbeitern nach Art. 28 DSGVO sind diese Kriterien nur
bedingt geeignet.

Manche Punkte konnten von IT-Dienstleistern bspw. aus Sicherheitsgriinden nicht im Detail veréffentlicht werden.
Zukunftige Zertifizierungen nach Art. 42 DSGVO werden daher die daraus resultierenden praktischen
Herausforderungen der Wirksamkeitspriifung bei Auftragsverarbeitungen schlieBen.

Von der Struktur der Gliederung dieses Papier findet eine starke Orientierung an der Veroffentlichung zur
Sicherheit personenbezogener Daten der franzdsischen Datenschutzaufsichtsbehdrde statt. Diesen Ansatz, der
sich vom Prinzip auch in internationalen Normen zur Informationssicherheit wiederfindet, betrachten wir gerade
fur klassische Verarbeitungen bei kleinen und mittleren Unternehmen als einen mdglichen und interessanten Weg.
Hinweisen mochten wir an dieser Stelle auf weitere MaBnahmen des technischen Datenschutzes zur Umsetzung
einer Risikoeinddmmung des Art. 25 Abs.1 DSGVO (Datenschutz durch Technikgestaltung), bei denen die TOM zur
Sicherheit der Verarbeitung nach Art. 32 DSGVO nur eine Teilmenge darstellen. Eine weitere Checkliste mit
.Privacy-by-Design”-MaBnahmen ist geplant.

Das Dokument ist trotz seines Umfangs nicht abschlieBend und wird laufend weiterentwickelt.

Als geeignete Basis hierfiir dienen auch Veroffentlichungen anderer Behérden und Institutionen, die wir gerne an
dieser Stelle referenzieren.



Verweise

= Security of Personal Data, CNIL (Frankreich): www.cnil.fr/en/new-guide-regarding-security-personal-data

»  Handbook on Security of Personal Data Processing, ENISA (EU):
www.enisa.europa.eu/publications/handbookon-security-of-personal-data-processing

»  IT-Grundschutz-Kompendium, BS:
www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/
itgrundschutzKompendium_node.html

= |SO/IEC 27002:2019




Selbst-Check: Sicherheit der Verarbeitung nach Art. 32 DSGVO.

1 Management und Organisation.

Mangelhafte Sicherheitsstrukturen in einer Organisation kénnen den Betriebsablauf erheblich gefahrden.
Bestehende Fachkompetenzen sind daher zu nutzen. Dabei ist nicht nur der IT-Verantwortliche, sondern auch der
Datenschutzbeauftragte (DSB) im Prozess der Umsetzung von Sicherheitsanforderungen einzubinden.

Eine geeignete Organisationstruktur fiir Informationssicherheit ist vorhanden und die Informationssicherheit ist in die
organisationsweiten Prozesse und Ablaufe integriert.

Sicherheitsricht- und -leitlinien sind definiert, von der Geschéftsleitung genehmigt und dem Personal kommuniziert.

Die Rollen der einzelnen Mitarbeiter im Sicherheitsprozess sind eindeutig festgelegt.

RegelmaBige Uberpriifung der Wirksamkeit der technischen und organisatorischen MaBnahmen nach dem PDCA-Zyklus
(Plan-Do-Check-Act).

Konzepte und Dokumentationen im Sicherheitsumfeld werden regelmaBig tberprift und aktuell gehalten.

Je nach UnternehmensgroBe: Einsatz eines geeigneten Informationssicherheitsmanagementsystem (ISMS), z. B. nach
ISO/IEC 27001, BSI-Standards oder ISIS12.

Die Rollen und Verantwortlichkeiten im Bereich der Sicherheit sind im eigenen Betrieb bekannt und besetzt (u. a.
Informationssicherheitsbeauftragter (ISB), IT-Leiter, Datenschutzbeauftragter (DSB)).

Konsequente Einbindung des DSB bei Sicherheitsfragen.

Ausreichende fachliche Qualifikation des DSB fir sicherheitsrelevante Fragestellungen und Moglichkeiten zur Fortbildung
fur dieses Thema.

Durchfiihrung von regelméBigen Audits des DSB nach Art. 32 DSGVO zur Sicherheit der Verarbeitung.

Kenntnis der zustandigen Datenschutzaufsichtsbehérde sowie Wissen tiber die Meldeverpflichtungen nach Art. 33 und 34
DSGVO (Verletzung der Sicherheit).

Vorhandensein von Eskalationsprozessen bei Sicherheitsverletzungen (Wer ist wann wie zu informieren?), u. a. im
Notfallmanagement.

Konsequente Dokumentation bei Sicherheitsvorkommnissen (Security Reporting).

Aktive Unterstiitzung der Zusammenarbeit des DSB mit dem ISB durch die Unternehmensleitung.

Erkenntnisse Uber (neue) digitale Bedrohungen sind zu sammeln und potentielle Auswirkungen auf den eigenen Betrieb
abzuleiten.




2 Physikalische Sicherheit der Infrastruktur.

Der personliche Zugang zu IT-Systemen und personenbezogenen Daten muss Unbefugten erschwert werden.
Ebenso sind gravierende Schaden durch (Natur-)Ereignisse wie Feuer oder Wasser bestmaoglich zu verhindern.

Es besteht ein umfassendes Gesamtkonzept zur Gebdudeabsicherung im Allgemeinen (z. B. Brandschutz,
Zutrittsbeschrankung und -kontrolle).

Es besteht ein Konzept zu Zutrittsregelungen und zur physischen Zugangskontrolle (Perimeterschutz).

Klare Regelungen zum Umgang mit Besuchern (z. B. Begleitung, Sicherheitszonen, Besucherausweise, Protokollierung,
Zustandiger Mitarbeiter fur Besucher) als Bestandteil des Konzepts.

Gelebte Regelungen zum Umgang auch mit externen Dienstleistern (z. B. bei Werkvertragen, Handwerker, Wartung von
Systemen) — wie Verschwiegenheitserklarung, personliche Begleitung in Sicherheitszonen oder Protokollierung.

Schaffung von verschiedenen Sicherheitszonen (z. B. Besucherbesprechungen, Serverrdume, Arbeitsplatze,
Forschungsbereich).

Bei Sicherheitszonen: Aktuelle Ubersicht zur Berechtigungsverwaltung (Welcher Mitarbeiter darf in welche Zone?).

Bei Sicherheitszonen: Zugang zu Sicherheitszonen mit geeigneter Technik begrenzen (Uber Schlisseln/Chipkarten, ggf.
auch weiteren Faktoren).

Bei Sicherheitszonen: Bei Zonenlibergang selbstschlieBende Tiren einsetzen.

Bei Sicherheitszonen: Ggf. Beschilderung, welche Zone nicht betreten werden soll/darf.

Sichere SchlieBsysteme samt dokumentierter Schlisselverwaltung.

Es besteht ein Konzept zum Brandschutzkonzept.

Verwendung von Feuer-/Rauchmeldeanlagen (im Rahmen des Brandschutzkonzepts).

Einsatz von automatischen Loschsystemen in Serverrdumen (z. B. CO2-Loschung) unter Beriicksichtigung von
Arbeitsschutzvorschriften.

Feuerhemmende Schranke/Tresore zur Lagerung essentieller Komponenten (z. B. Backup-Bander, wichtige
Originaldokumente).

Das Gebaude (z. B. Wande, Fenster) und die Infrastruktur (z. B. Leitungen, Gefahrenmeldeanlagen) werden regelmaBig
geprift und gewartet.

Umzédunung des Betriebsgeldndes.

Stabile, einbruchshemmende Fenster und Tiren im EG (z. B. nach DIN EN 1627).

Einsatz von Alarmanlagen zur Einbruchserkennung, insbesondere auBerhalb der Arbeitszeit.

Einsatz von Sicherheitspersonal (ggf. extern).

Einsatz von Videolberwachungssystemen unter Berlicksichtigung datenschutzrechtlicher Anforderungen (Monitoring des
Zugangsschutzes).

Ausreichende Klimatisierung von Serverrdumen.

Keine (zu 6ffnenden) Fenster in Serverraumen.

Einsatz von Anlagen zur Sicherstellung der Stromversorgung von Serversystemen (unterbrechungsfreie Stromversorgung
(USV)), insbesondere bei kurzfristigen Stromausféllen oder Schwankungen.

Elementargefahren vorbeugen (insb. Feuer, Rauch, Erschitterungen, chemische Reaktionen, Uberschwemmungen,
Stromausfille, Explosionen und Anschlage/Vandalismus).

Risiken durch Uberflutung/Starkregen priifen, insbesondere bei Serverrdumen im Keller oder anderen gefahrdeten
Bereichen.




3 Awareness der Mitarbeiter.

Beschaftige stehen mittlerweile verstarkt im Fokus von Cyberattacken. Mittels raffinierten Social Engineering
Techniken sollen sie dazu verleitet werden, sicherheitskritische Aktionen auszufiihren. Mitarbeiter miissen daher
gerade in Sicherheitsfragen geschult sein, um solche Angriffe zu vereiteln.

Das gesamte Personal der Organisation sollte eine angemessene Schulung fiir Informationssicherheit und Datenschutz
erhalten, soweit dies fiir die jeweilige Funktion relevant ist.

Datenschutzschulungen fiir neue Beschaftigte zeitnah nach Aufnahme des Beschaftigungsverhaltnisses.

RegelmaBige Auffrischungsschulungen fiir bestehendes Personal (z. B. einmal pro Jahr).

RegelmaBige Informationen im Betrieb an alle Giber Neuigkeiten zum Datenschutz und der IT-Sicherheit (z. B. per Mail,
Intranet, Kollaborationsplattform, Aushang).

Relevante Richtlinien, z. B. zur E-Mail-/Internetnutzung, Umgang mit Schadcodemeldungen, Einsatz von
Verschlisselungstechniken, werden aktuell gehalten und sind leicht auffindbar (z. B. im Intranet).

Datenschutzhandbuch (welches z. B. auch Schulungsinhalte bereitstellt) ist zuganglich fiir alle betroffenen Mitarbeiter.

Schulungsinhalte: Ausgewahlte Mitarbeiter, die bei der Erkennung von Sicherheitsverletzungen beteiligt sind (wie z. B. IT,
DSB, Geschéftsfiihrung, Fihrungskrafte, Geschéftsstelle, ggf. Telefonzentrale oder Sekretariat) kennen die internen
Prozesse zum Umgang mit Vorfallen (u. a. Meldung nach Art. 33 DSGVO, Notfallplan).

Schulungsinhalte: Beschaftigten lernen kennen, wie Cyberangriffe mittels Social-Engineering eingeleitet werden (Hilfe zur
Selbsthilfe).

Schulungsinhalte: Beschaftigten erfahren von den Gefahren der E-Mail-Kommunikation, insbesondere bei verschliisselten
E-Mail-Anhangen (z. B. Zip-Datei mit Passwort).

Schulungsinhalte: Beschaftigten erkennen gefdlschte E-Mails (z. B. Absenderadressen, Auffalligkeiten, eingebettete Links).

Sensibilisierung des Personals, das mit Externen wie z. B. Lieferanten interagiert, in Bezug auf angemessene Einsatzregeln,
Richtlinien, Prozesse und Verhalten (u. a. welche Daten dirfen in welcher Form weitergegeben werden, was kann
sicherheitskritisch sein).

Von Heimarbeit betroffenen Mitarbeiter werden die sichere Nutzung von Home Office Losungen erlautert und spezifische
Gefahren aufgezeigt.




4 Authentifizierung.

Digitale Zugangsbeschrankungen helfen im Alltag. Nutzer von IT-Systemen und Diensten miissen daher lhre
Zugangsberechtigung mit geeigneten Mitteln nachweisen.

Einweisung aller Mitarbeiter in den Umgang mit Authentifizierungsverfahren und -mechanismen.

Geregelter Prozess zur zentralen Verwaltung von Benutzeridentitaten, insbesondere zur Anlage (z. B. neuer Mitarbeiter),
Anderung (z. B. Namenswechsel nach Heirat) und Léschung (z. B. Weggang Mitarbeiter).

Vergabe von eindeutigen Kennungen fir jeden Nutzer.

Vermeidung von Gruppenkennungen.

Bei zwingender Nutzung von Gruppenkennungen: Einsatz von datenschutzkonformer Protokollierung der dazugehérigen
Nutzeraktivitaten.

Verwendung von starken Passwortern und Verdffentlichung einer Richtlinie dafir — z. B. mind. 10-tellig bei zufalligen
komplexen Zeichen oder mind. 16-stellig bei einfacheren Zeichenfolgen ohne direkte Verwendung von iblichen Wértern.

Méglichst automatische Umsetzung der Passwortrichtlinie fir starke Passworter in den Systemen mit Nutzerkennungen.

Verhinderung der Auswahl schwacher Passwortern bei Anwendungen (z. B. Gber Richtlinien oder technisch erzwungen
Uber das Identity Management System).

Ggf. Uberpriifung der Regel, dass Passworter nach festgelegten Zeitrdumen (z. B. 60 Tage) gedndert werden miissen — falls
diese Passworter ,stark” sind, kann ein anlassloses Passwortwechselintervall deutlich ldnger ausfallen (z. B. einmal pro
Jahr).

Passworter werden nach einem Sicherheitsvorfall, auch im Verdacht, gesperrt und missen vom Nutzer neu vergeben
werden.

Bei erstmaligem Login eines neuen Nutzers oder Zurlicksetzung des Passworts durch IT (z. B. bei Vergessen des
Passworts) muss eine Passwortdnderung durch den Nutzer erfolgen.

Passworter dirfen nicht weitergegeben werden (auch nicht an Kollegen, Vorgesetze oder die IT-Abteilung) — im
Ausnahmefall (z. B. langere Erkrankung) wird das Passwort durch die IT zuriickgesetzt und dieser Vorgang dokumentiert.

Unterrichtung der Beschéftigten, dass Passworter nicht auf Zettel oder Pinnwanden aufgezeichnet werden dirfen.

Keine Speicherung von Passwortern im Browser ohne Sicherung durch ein Masterpasswort.

Keine Mehrfachverwendung eines Passworts flr verschiedene Dienste, sofern kein zentrales Identitdtsmanagement (z. B.
Active Directory) verwendet wird.

Keine Passworter per E-Mail Gibermitteln (z. B. flir einen Firmenaccount zu einem Cloud-Dienst).

Fur lokale Admin-Konten besonders starke Passworter (z. B. mind. 16-stellig, komplex und ohne tbliche Wortbestandteile
sowie unterschiedlich fir jeden PC).

Einsatz von Verfahren zur Zwei- oder Mehr-Faktor-Authentifizierung bei Verarbeitungstatigkeiten mit hohem Risiko (z. B.
Chipkarten, USB-Sticks, Token).

Soweit moglich konsequenter Einsatz von Verfahren zur Zwei-Faktor-Authentifizierung fiir Administratorkonten bei
Anwendungen.

Bei Zwei-Faktor-Authentifizierung ist der Einsatz von biometrischen Merkmalen (z. B. Fingerprint) bei zentralen Systemen
(z. B. Zugangssteuerung zu Sicherheitszone) nur in Ausnahmefallen anzuwenden — lokale Speicherung (z. B. iPhone) ist
dagegen héaufiger zu realisieren.

Automatische Sperrung von Zugangen bei zu vielen Fehlversuchen durch falsches Passwort: Entweder zeitbasiert (eine
Stunde, sechs Stunden, 24 Stunden) oder komplett (Kontaktaufnahme mit IT notwendig).

Zeitverzégerung zwischen einzelnen Login-Versuchen (insbesondere bei iber das Internet erreichbaren Anwendungen)
zur Erschwerung von automatischen Online-Angriffen.

Darstellung der Anzahl der fehlgeschlagenen Logins fiir einen Nutzer, der sich erfolgreich anmeldet. Ziel: Transparenz fir
stattgefundene Angriffe bzw. Angriffsversuche schaffen.

Passworter nicht im Klartext speichern sondern geeignete kryptographische Verfahren einsetzen (z. B. bcrypt mit Salt).

Regelungen zum automatischen Sperren von Passwortern nach einem Sicherheitsvorfall treffen (z. B. Passwort-Hash so
abdndern, dass kein Klartextpasswort dazu besteht).

Falls Chipkarten als Mitarbeiterausweise eingesetzt werden, prifen, ob diese fir Standardauthentifizierungen (z. B.
Betriebssystem-Login) verwendet werden kénnen.

Standard-Authentifizierungsinformationen durch Hersteller bei Software sollten nach der Installation gedndert werden.




5 Rollen-/Rechtekonzept.

Nutzer sollen nur auf die personenbezogenen Daten zugreifen kénnen, die fiir ihre Tatigkeit erforderlich sind.
Durch Einflihrung von Benutzerrechten zu bestimmten Rollen (z. B. Buchhaltung, IT-Administration) werden
unterschiedliche Rechte an konkrete Personen zugewiesen.

Erstellen von Rollenprofilen fiir die Beschéftigten unter Einbeziehung der Eintradge des Verzeichnisses der
Verarbeitungstatigkeiten.

Uber das Rollen-/Rechtekonzept den Zugang zu Informationen und Geb&uden/Bereichen gezielt steuern und
reglementieren.

Regelungen zur Verwaltung der Rollen (Zuweisung, Entzug) an die Mitarbeiter etablieren.

RegelmaBige Uberpriifung (z. B. einmal pro Jahr), ob die Zuweisung der Rollen den Vorgaben entspricht sowie, ob die
Rollen noch den Anforderungen der Geschaftstatigkeit entspricht.

Keine Administratorkennungen fiir Nutzer, die keine administrativen Tatigkeiten ausfiihren.

Verschiedene administrative Rollen (z. B. Anlage neuer Benutzer, Durchfiihrung von Backups, Konfiguration der Firewall)
fur die IT-Administration erstellen.

Die Nutzung von Superuser (z. B. root unter Linux) soweit mdglich nicht verwenden.

Fur Beschaftigte mit IT-Administrationsaufgaben zwei Benutzerkennungen einrichten: eine Administrationskennung und
eine normale Nutzerkennung (fiir nicht-administrative Zwecke wie z. B. das Surfen im Internet).

Regelung etablieren, dass nicht unter Nutzung von Administratorenrechten im Internet gesurft oder E-Mails
gelesen/versendet werden.




6 Endgerate (Clients).

Die fur die tagliche Arbeit genutzten Endgerate der Nutzer miissen dauerhaft abgesichert werden. Keine oder nur
unzureichende Regelungen fiihren meist zu offenen Schwachstellen auf Clientsystemen, von denen dann eine
erhebliche Gefahrdung flr die gesamte Organisation ausgehen kann.

Eine Gerateverwaltung (Wer setzt welche Gerédte in welchem Bereich ein?) ist vorhanden.

Automatisches Sperren nach einer gewissen Zeitspanne der Inaktivitat, falls manuelles Sperren bei Verlassen des
Einflussbereichs nicht gewahrleistet werden kann.

Blickschutzfolien bei potentieller unbefugter Einsichtnahme (z. B. im Kundenempfangsbereich) bei Monitoren und
Notebookbildschirmen anbringen.

Aktivierung einer Firewall, die unerwiinschte Servicedienste auf dem Endgerat blockiert (z. B. versehentlich installierter
Webserver).

Verwendung einer Anti-Viren-Losung bzw. eines EndpointProtection-System mit regelméaBigen, mindestens
tagesaktuellen Signatur-Updates und Regelungen, wie im Falle einer Warnmeldung zu verfahren ist.

Zentrale Erfassung von Schadcode-Alarmmeldungen durch die IT-Administration.

Ablaufplan der IT-Administration bei Schadcode-Befall.

Konzept zum Patch Management vorhanden (u. a. UpdatePlan mit Ubersicht der eingesetzten Software).

RegelmaBige Auswertung von Informationen zu Sicherheitsliicken der eingesetzten Software wie Betriebssysteme, Office-
Software und Fachanwendungen (z. B. durch E-MailNewsletter, Herstellerverdffentlichungen, Fachmedien,
Sicherheitswarnungen).

Automatisches Einspielen von Sicherheitsupdates des Betriebssystems, der installierten Software (z. B. PDF-Reader) oder
von Softwarebibliotheken (z. B. Java), sofern mdglich.

Personenbezogene Daten sollten auf einem Speichermedium gespeichert werden, das von dem Backup erfasst wird (z. B.
Netzlaufwerk).

Einbindung von externen Geraten durch technische MaB- nahmen auf das erforderliche Mindestmal begrenzen (z. B. bei
USB-Sticks, Smartphones, externe Festplatten).

Auto-Start von externen Medien (z. B. USB-Sticks) deaktivieren.

Fernwartung fur Clients zu IT-Administrationszwecken ausschlieBlich iber verschlisselte Verbindungen nach
Authentifizierung durch den Administrator und Freigabe durch den Nutzer.

Nur Betriebssysteme und Software einsetzen, fir die noch Sicherheitsupdates zeitnah zur Verfligung gestellt werden.

Verhinderung der Ausfiihrung von (aus dem Internet) heruntergeladener Software, deren Quellen als unsicher
gekennzeichnet werden.

Der Zugang zu Websites sollte restriktiv verwaltet werden, sodass das Risiko einer Kompromittierung z. B. durch Malware
verringert und der Zugriff auf nicht autorisierte Websites verhindert wird (z. B. Giber Web-Proxy mit aktuellen Sperrlisten).

Verhinderung der automatischen Ausfiihrung von Programmen aus dem tempordren Download-Verzeichnis des
Internetbrowsers.

Anwendungen sind an den Endgerdten mdglichst ohne Administratorrechte auszufiihren.

Prozess zur wirksamen Datenléschung vor Vergabe eines Endgerédts an einen anderen Mitarbeiter aufsetzen.

Ein Sicherheitskonzept fir den Einsatz von Druckern, Kopieren und Multifunktionsgeraten ist vorhanden (z. B. keine
unerlaubte Einsicht in ausgedruckte Dokumente, ausreichender Schutz gespeicherter Informationen, ordnungsgeméBe
Entsorgung).




7 Mobile Datenspeicher.

Der weit verbreitete Einsatz von USB-Datentragern, Notebooks und Smartphones macht Regelungen zur Nutzung
und auch fur den Verlustfall erforderlich. Ungeschiitzte Speichermedien ermdglichen ansonsten Unbefugten ohne
groBen Aufwand Zugriff auf sensible Daten.

Einsatz starker Verschliisselung der mobilen Endgeréte (z. B. Festplattenverschlisselung, Container-Losungen).

Einsatz von Backup- und Synchronisierungsmechanismen zur Verhinderung eines groBeren Datenverlusts bei Verlust und
Diebstahl.

Bei Smartphones: Zugang ausschlieBlich nach Authentifizierung (z. B. PIN, Passwort) — Ldnge der Kennung in Abhangigkeit
von automatischen Sperr- und Léschfunktionen.

Bei Smartphones: Einsatz von biometrischen Zugangsverfahren nur bei ausschlieBlich lokaler Speicherung der biometrischen
Templates innerhalb eines Secure-Chips auf dem Smartphone und bei personenbezogenen Daten mit keinem hohen Risiko.

Bei Smartphones: Cloud-Speicher fiir Datenbackup erst nach sorgfaltiger Prifung der datenschutzrechtlichen Anforderungen
einsetzen (auch Beschéftigtendatenschutz bei ,Find my Phone"-Funktionen).

Bei Smartphones: Mobile Device Management Losungen zur Konfiguration und Verwaltung der Gerate, der installierten Apps
sowie dem Auffinden/Ldschen im Verlustfall.

Bei Smartphones: Nur sichere Quellen werden fiir die Installation von Apps verwendet. Apps werden vorher getestet und
freigegeben.

Regelungen priifen, ob es ausreichend ist, bei Nutzung mobiler Arbeitsplatze (z. B. Notebook auf Dienstreise) auf weniger
Daten als innerhalb des internen Unternehmensnetzes zugreifen zu kénnen.

Diebstahlsicherungen (z. B. Anbringung von verschlieBbaren Stahlkabeln) fiir Notebooks bei Bedarf zur Verfiigung stellen.

Regelungen zur Privatnutzung bei Notebooks und Smartphones schaffen - Empfehlung: Keine Privatnutzung.

Die Mitarbeiter kennen die Regelungen bei Verlust eines mobilen Endgerétes, z. B. Verlustmeldung beim Unternehmen
und/oder Polizei.

Bei mobilen Datentrégern: Es gibt eine Richtlinie zum sicheren Umgang mit mobilen Datentragern. Die Mitarbeiter kennen
diese Richtlinie und sind im Umgang mit mobilen Datentrdgern geschult.

Bei mobilen Datentrégern: Sicheres Loschen der Datentrager vor und nach der Verwendung ist sichergestellt.




8 Serversysteme.

Serversysteme missen mit besonderer Sorgfalt abgesichert werden, da Sicherheitsverletzungen dort i. d. R.
aufgrund der groBen Menge personenbezogener Daten enorme Auswirkungen haben kdnnen.

Nur kompetent geschulte Personen diirfen Administrationstatigkeiten auf den Servern durchfihren.

Verschiedene Administrationsrollen mit Rechten nach dem Least-Privileg-Prinzip fiir unterschiedliche
Administrationsaufgaben (z. B. Softwareupdates, Konfiguration, Backup) einsetzen.

Geregelter Prozess zum zeitnahen Einspielen von Sicherheitsupdates der Server — kritische Updates missen unverziglich
eingespielt werden.

Verwendung von eigenen Administrations-Endgeraten (Uber dezidierte Netzwerkverbindung).

Soweit moglich konsequenter Einsatz von Verfahren zur Zwei-Faktor-Authentifizierung bei Anwendungen, die dies
insbesondere fir Administratoren unterstitzen.

Deaktivierung/Deinstallation von Standard Server-Diensten, die nicht bendtigt werden (z. B. Webserver, Printserver).

Serverlokale Dienste Uber Firewall auf Servern vor AuBenzugriff blockieren.

Weitere HartungsmaBnahmen fiir das eingesetzte Serverbetriebssystem prifen.

Versendung von Telemetriedaten an Hersteller deaktivieren, sofern diese nicht als erforderlich eingeschatzt werden.




9 Websites und Webanwendungen

Webseiten und Webanwendungen stellen meist leicht zugéangliche Plattformen fiir Angriffe dar, die mit bekannten
Best-Practice-Ansatzen meist gut abgesichert werden kdnnen.

Verwendung des HTTPS-Protokolls nach Stand der Technik (TLS1.2 oder TLS1.3).

Absicherung von Datenbanken auf dem Webserver mittels Firewalls.

Fernzugang zu Webservern nur mit verschlisselter Verbindung und Zwei-Faktor-Authentifizierung (z. B. SSH mit Client-
Zertifikaten).

Limitierung von Administrationsbereichen der Webanwendungen auf bestimmte IP-Adressen (z. B. UnternehmensGateway).
Nur geschulte bzw. kompetente Personen diirfen Administrationstatigkeiten auf den Servern durchfiihren.

Geregelter Prozess zur Information tber Sicherheitsupdates und zeitnahes Einspielen derselben, insbesondere bei gangigen
Content-Management-Systemen (CMS).

Durchfiihrung von Sicherheitstests auf Webanwendungen nach Good-Practice-Vorgehen (z. B. OWASP Testing Guide).
Keine Ubertragung personenbezogener Daten (z. B. MailAdresse) per HTTP-GET-Request, da diese in den WebserverLog-
Dateien gespeichert werden und durch eingesetzte Website-Tracker ausgeleitet werden kénnen.

Trennung von Webserver, Anwendungslogik und Datenhaltung einer Webanwendung durch eigene Server, die in eine
geeignete Firewall-Architektur (z. B. DMZ — Demilitarisierte Zone) eingebunden sind.

Sperrung der Auffindung von Inhalten durch Suchmaschinen (iber robots.txt), sofern diese Inhalte nicht durch eine
Suchmaschine gefunden werden sollen.




10 Netzwerk

Angriffe Uber das Internet auf das eigene Netzwerk sind in vielen Organisationen moglich. Damit sich dadurch z.
B. kein Schadcode ausbreiten kann, ist die eigene Netzwerkstruktur vor solchen negativen Fremdeinflissen aktiv
zu schitzen.

Geeignete Netzwerksegmentierung durchfliihren: Restriktive (physikalische) Trennung sensitiver Netze (z. B. medizinische
Netze in Krankenhausern oder Personalverwaltung) von Verwaltungsnetzen (mittels Firewall-Systemen).

Einsatz einer Firewall am zentralen Internetiibergang.

Blockierung aller nicht bendtigten Dienste (z. B. VolP, Peerto-Peer, Telnet).

Einsatz eines Web-Proxies iber den alle HTTP(S)-Verbindungen gehen miissen.

Blockierung von HTTP(S)-Verbindungen abseits des WebProxies — Ausnahmeregeln vermeiden.

Protokollierung und Blockierung von 10Cs (Indicators of Compromise, meist URL und IP-Hashes).

RegelmaBige Aktualisierung der IOCs aus geeigneten Quellen.

Einsatz geeigneter Firewall-Architekturen zur Absicherung rein interner Systeme (z. B. Arbeitsplatz, Drucker) zu den Uber
das Internet erreichbaren Servern (z. B. Mail-Server, Web-Server, VPN-Endpunkt) - Gangig: Konzept einer DMZ
(Demilitarisierten Zone).

Einsatz von Funkzugangen per WLAN nur auf aktuellen WLAN-Routern mit wirksamen Zugangsmechanismen (z. B. WPA-2
mit mind. 24-stelligem Passwort, WP3-Enterprise oder Einsatz eines Radius-Servers).

Nutzung eines WLAN-Gastzugang ohne Zugangsmdglichkeit zum internen Netzwerk.

Geregelter Prozess zur ordnungsmaBigen Konfiguration der Firewalls und regelméaBige Uberpriifung der selbigen (z. B. zu
der Notwendigkeit von Freigaben).

Protokollierungen auf Firewall-Ebene, um auch unbefugte Zugriffe zwischen den Netzen festzustellen und zu analysieren.

Automatische Benachrichtigungen an die IT-Administration bei Verdacht auf unbefugte Verarbeitungen.

RegelmaBige Uberpriifung der ordnungsgemaBen Konfiguration der Firewall (z. B. mittels Portscans auf die eigenen
IPAdressen von extern und periodischer Pentests).

Einsatz von ausreichend qualifiziertem Personal/Dienstleister zur Konfiguration der Firewall.

Priifung eingehender E-Mails mittels Anti-Malwareschutz.

Blockieren von gefahrlichen Email-Anhdngen (z. B. .exe, .doc, .cmd).

Keine unverschlisselten Protokolle (z. B. FTP, Telnet) verwenden.

Einsatz von Intrusion-Detection-Systemen (IDS) oder Intrusion-Prevention-Systemen (IPS).

Anbindung von Niederlassungen oder Homeoffice Uber stark verschlisselte VPN-Verbindungen mit Client-
Zertifikatsauthentifizierung.




11 Archivierung

Archivdaten werden zwar fir die tégliche Arbeit nicht mehr benétigt, missen aber mitunter aufgrund gesetzlicher
Aufbewahrungsfristen eine bestimmte Zeit lang weiterhin aufbewahrt werden. Eine Absicherung der enthaltenen
personenbezogenen Daten ist daher auch dann zu gewahrleisten.

Regelungen etablieren, welche Daten auf welcher Rechtsgrundlage aufbewahrt werden miissen und wie lange die
Aufbewahrungsfrist ist.

Zugange zu den Archivdateien festlegen: Dokumentieren, Umsetzen und Priifen.

Archivdaten missen nach Ablauf der Aufbewahrungsfrist wirksam gel&scht werden.

Keine Archivierung auf Datentragern, die fir eine lange Speicherdauer ungeeignet sind (z. B. wiederbeschreibbare DVDs).
Keine Aufbewahrung von Archivdaten in Produktivdatenbanken, sondern Uberspielen von Archivdaten aus
Produktivsystemen in die Archivsysteme.

Verschlisselung von Archivdateien mit geeignetem Schliisselmanagement: Entschlisselungsschliissel an mind. zwei

(6rtlich) getrennten Stellen aufbewahren.
Geeignete Datenformate fiir die Archivierung von Dokumenten wurden ausgewahlt, damit eine langfristige Lesbarkeit der

Daten gewdhrleistet ist.




12 Wartung durch Dienstleister

Die Tatigkeiten von externen IT-Dienstleistern, insbesondere bei Wartung, missen Giberwacht und dokumentiert
werden. Um eine ungewollte Datenweitergabe zu verhindern, miissen personenbezogene Daten auf
ausgemusterter Hardware sorgfaltig geldscht werden.

Aufzeichnung aller Tétigkeiten von externen Dienstleistern.

Verschwiegenheitsverpflichtung in den Dienstleistungsvertrag aufnehmen oder von dem externen Mitarbeiter
unterzeichnen lassen.

Internen Mitarbeiter festlegen, der die Tatigkeiten des externen Dienstleistern Gberwacht (bzw. ggf. begleitet) und
dokumentiert.

Regelungen zur wirksamen Datenléschung auf Hardware (z. B. PCs, Drucker, Smartphones) schaffen, die vom Dienstleister
oder Hersteller zuriickgenommen werden (z. B. bei Defekten, Abschreibung).

Bei Einsatz von Fernwartungssoftware regelmaBig Sicherheitsupdates einspielen und auf Informationen tUber bekannte
Schwachstellen oder Fehlkonfigurationen achten.

Fernwartung externer Dienstleister protokollieren und den Zugang nur auf das zu wartende System begrenzen — sofern
moglich, durch einen Mitarbeiter am Bildschirm des gewarteten Systems digital nachverfolgen.




13 Protokollierung

Mittels geeigneter Protokollierungen kdnnen Sicherheitsverletzungen nach Art. 33 DSGVO auch im Nachhinein
erkannt und aufgearbeitet werden. Ohne Auflistung von Benutzeraktivitaten kann dagegen meist keine valide
Bewertung stattfinden, ob und in welchem Umfang ein unbefugter Datenzugriff erfolgte.

Konzept zur Protokollierung von Benutzeraktivitaten, technischen Systemereignissen, Fehlerzustanden und
Internetaktivitaten unter Beriicksichtigung datenschutzrechtlicher Anforderungen (u. a. auch Beschéftigtendatenschutz)
erstellen.

Speicherung der Log-Dateien auf einem eigenen Log-Server.

Die Uhren der verwendeten Informationsverarbeitungssysteme (PCs, Notebooks, etc.) sollten mit geeigneten Zeitquellen
synchronisiert werden, um eine gezielte Analyse bei Sicherheitsereignissen zu ermdglichen.

Einhaltung der Zweckbindung der Log-Dateien muss sichergestellt werden: Die Personalvertretung ist ggf. einzubinden.

RegelmaBige anlasslose Auswertung der Log-Dateien zur Erkennung von ungewdhnlichen Eintragen — bevorzugt:
Automatische Heuristiken.




14 Business Continuity

Die Verflgbarkeit der Geschéaftsprozesse und der damit verbundenen IT-Systeme und Daten ist zu gewahrleisten.
Im Rahmen des Backup-Konzepts ist daher ein geordnetes Zusammenspiel beim Wiedereinspielen gespeicherter
Datenbestande wichtig, um im Notfall weiter betriebsfa- hig zu bleiben.

Erstellung eines Notfallplans zur Business Continuity: Regelungen, welche Systeme in welcher Reihenfolge wieder instandgesetzt
werden, welche (externen) Personen/Dienstleister im Notfall zu Rate gezogen werden kénnen sowie welche
Meldeverpflichtungen es gibt.

Der Notfallplan wird regelméaBig tberprift, z. B. durch Tests und Notfallibungen.

Vorhandensein eines schriftlich fixiertes Backup-Konzepts.

Durchfiihrung von Backups nach der 3-2-1 Regel: 3 Datenspeicherungen, 2 verschiedene Backupmedien (auch ,Offline”
wie Bandsicherungen) und 1 davon an einem externen Standort.

Geeignete physische Aufbewahrung von Backupmedien (z. B. Tresor, unterschiedliche Brandabschnitte, Gefahr von
Wasserschaden, ...).

RegelméaBige Uberpriifung, ob mindestens ein Backup téglich durchgefiihrt wird.
RegelmaBige Tests, ob alle relevanten Daten im Backup-Prozess enthalten sind und die Wiederherstellung funktioniert.

Mindestens ein Backup-System ist durch Schadcode nicht verschlisselbar, z. B. spezielles Datensicherungsverfahren wie
Pull-Verfahren des Backup-Systems oder Air-Gapgetrennt (offline) nach Abschluss des Backup-Prozesses.

Weitestgehender Verzicht auf Makros in Office-Dokumenten im Betriebsalltag zum Schutz vor Ransomware.

Zulassen ausschlieBlich signierter Microsoft Office-Makros oder (regelméaBige) Information, bspw. einmal pro Jahr, der
Beschaftigten Uber Risiken einer Makro-Aktivierung (z. B. in Microsoft Word).

Verhinderung einer automatischen Ausfiihrung von heruntergeladenen Programmen (z. B. Software Restriction Policy
und Sandboxing).

Deaktivierung von Windows Script Hosts (WSH) auf Clients (sofern nicht zwingend benétigt) oder Prifung, ob die
Einschrankung von Powershell-Skripten mit dem ,ConstrainedLanguage Mode" auf Windows-Clients sinnvoll
durchflhrbar ist oder Nutzen eines Web-Proxys mit (tages-)aktuellen Sperrlisten von Schadcode-Download-Seiten (IOCs).
Notfallplan beinhaltet den Umgang mit Verschliisselungstrojanern — dieser liegt auch in Papierform vor.

Uberpriifung der Backup- und Recovery-Strategie, die sicherstellt, dass Backups durch die Ransomware nicht
verschlisselt werden kénnen.




15 Kryptographie

Mittels kryptographischen Verfahren nach Stand der Technik kann die Vertraulichkeit, Integritat und Authentizitat
von Daten, Systemen und Entitdten sichergestellt werden.

Regeln fir die effektive Nutzung der Kryptographie, einschlieBlich der Schlisselverwaltung, sollten definiert werden.

Mit Hash-Verfahren kann die Integritat von Daten, Software und IT-Systemen erreicht werden — Stand der Technik sind u.
a SHA-256, SHA-512, SHA-3, bcrypt, Blowfish.

Passwortspeicherung nur dann mit ,normalen” Hashfunktionen (z. B. SHA-Klasse), wenn Passwort mind. 12 Stellig ist —
Einsatz von Salt-Werten als Schutz vor Eintrag in verfligbaren Datenbanken (Rainbow Tables).

Passwortspeicherung mit Salt nach Stand der Technik mit z. B. HMAC/SHA256, bcrypt, scrypt, PBKDF2.

Symmetrische Verschlisselung nach Stand der Technik mit z. B. AES-256 mit CBC/GCM Modus.

Asymmetrische Verschllsselung nach Stand der Technik mit z. B. RSA-2048 Bit (oder hoher), EC-256 Bit (oder héher).

Wirksame Schlisselverwaltung (Generierung, Ausgabe, Sperrung) ist bei Einsatz kryptographischer Verfahren essentiell.

Schutz von geheimen Schlisseln durch starke Passworter mit mindestens 16 Stellen. Bei hohem Risiko Einsatz von HSM
(Hardware Security Modulen) prifen.

SSL-Zertifikate bei vertrauenswirdigen Zertifizierungsstellen beschaffen.

HTTPS nach Stand der Technik (z. B. mind. 2048-Bit RSA, Perfect Forward Secrecy, HSTS, ggf. Client Zertifikate) einsetzen.

Keine kryptographischen Verfahren mit bekannten Schwachstellen oder zu kurzer Schltssellange mehr verwenden, z. B.
DES, 3-DES, MD5, SHA-1 —falls Altsystem diese noch erfordern, ist eine individuelle Risikoanalyse durchzufiihren.




16 Datentransfer

Sowohl der Datenaustausch mit anderen Stellen Gber elektronische Kommunikationsnetze als auch der
physikalische Transport von mobilen Datentragern und Dokumenten missen derart abgesichert werden, dass die
Vertraulichkeit und Integritat der personenbezogenen Daten nicht beeintrachtigt wird.

Regeln sollten fir alle Arten von Datentransfers sowohl innerhalb der Organisation als auch zwischen der Organisation
und anderen Parteien bestehen.

Insbesondere fur Cloud-Dienste sind Verfahren zur Nutzung zu etablieren (inklusive einer moglichen Ausstiegsstrategie,
um Abhéngigkeiten zu einzelnen Cloud-Diensten zu reduzieren).

Verschlisselung von mobilen Datentragern (wie DVD, USBSticks, Festplatte) nach Stand der Technik.

Bei E-Mail, Cloud-Plattformen: Transportverschliisselung von personenbezogenen Daten nach Stand der Technik bei
normalem Risiko.

Bei E-Mail, Cloud-Plattformen: Transportverschliisselung und Inhaltsverschliisselung von personenbezogenen Daten nach
Stand der Technik bei hohem Risiko.

Bei Messenger: Transport- und Inhaltsverschlisselung der Nachrichten und Dateien.

Sicherstellung der Integritdt von personenbezogenen Daten durch digitale Signaturen zumindest bei hohem Risiko.

Bei HTTPS: Einsatz von Client-Zertifikaten zum Nachweis der Authentizitat bei geschlossenem Nutzerkreis.

Verschlisselte Nutzung von DNS-Diensten (DNSSec, DNS-over-TLS) prifen.




17 Entwicklung und Auswahl von Software

Datenschutz und Sicherheit missen friihzeitig bei der Entwicklung von eigenen Softwaresystemen bzw. bei der
Auswahl von Softwareprodukten im eigenen Betrieb berlcksichtigt werden.

Relevante Mitarbeiter sind darliber geschult, dass Security by-Design (Sicherstellung der Vertraulichkeit, Verfigbarkeit
und Integritat) als Teilmenge von Data-Protection-By-Design eine gesetzliche Datenschutzanforderung ist und Einfluss
auf zentrale Designentscheidungen (Produktauswahl, zentral vs. dezentral, Pseudonymisierung, Verschlisselung, Land
eines Dienstleisters) hat.

Es findet eine Trennung von Produktivsystem zu Entwicklungs-/Testsystem statt.

Den Zugang zum Source-Code bei der Entwicklung von Software beschranken.

Keine personenbezogenen Daten oder Zugangsdaten in der Source-Code-Verwaltung ablegen.

System- und Sicherheitstests, wie z. B. Code-Scan und Penetrationstests, sollten durchgefiihrt werden.

Ausreichende Testzyklen werden bericksichtigt.

Fortlaufendes Inventarisieren der Versionen von Software oder Komponenten (z. B. Frameworks, Bibliotheken) sowie
deren Abhéngigkeiten.

Standardsoftware und entsprechende Updates werden nur aus vertrauenswirdigen Quellen bezogen.

Sicherstellung, dass ein fortlaufender Plan zur Uberwachung, Bewertung und Anwendung von Updates oder
Konfigurationsdnderungen fiir die gesamte Lebenszeit einer Softwareanwendung besteht.




18 Auftragsverarbeiter

Dienstleister, die personenbezogene Daten im Rahmen einer Auftragsverarbeitung behandeln, benotigen
geeignete Garantien, damit auch die Sicherheit der Verarbeitung gewahrleistet werden kann.

Nur Dienstleister verwenden, die die Garantien (in Form von Dokumenten) zur Verfligung stellen kdnnen.

SicherheitsmaBnahmen nach Art. 32 DSGVO als Bestandteil eines AV-Vertrags missen zur Dienstleistung passen — das
Abstraktionsniveau der MaBnahmen ist mitunter leicht hoher als bei internen TOM-Listen eines Verantwortlichen.

Die Wirksamkeit der Garantien kann durch geeignete Zertifizierungen (ansatzweise) nachgewiesen werden — Bsp.: ISO
27001 bei Rechenzentrum mit Scope Physikalische Sicherheit ist meist aussagekraftig.

Eine Vor-Ort-Kontrolle durch den Verantwortlichen darf nicht ausgeschlossen werden.

Der Auftragsverarbeiter darf keine weiteren Subdienstleister ohne Information des Auftraggebers aufnehmen — dieser hat
dann ein Widerspruchsrecht.

Der Auftragsverarbeiter muss Prozesse bei der Erkennung von Datenschutzverletzungen haben und diese unverziglich
dem Verantwortlichen im Sinne der DSGVO melden.

Transfers in unsichere Drittlander sind ggf. nur mit weiteren technischen SchutzmaBnahmen, primédr dem Einsatz von
kryptographischen Verfahren, moglich.

Daten werden bei Auftragsverarbeitung (spatestens) nach Vertragsende wirksam geldscht.

Angaben zur Léschmethodik kdnnen bei Bedarf zur Verfligung gestellt werden.

RegelmiBige Uberpriifung des Auftragsverarbeiters beziiglich Sicherheitspraktiken und Dienstleistungserbringung.




