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Vereinbarung Uber die Verarbeitung von
Daten im Auftrag

zwischen
Schule
- Schulleitung -
-Auftraggeber / Verantwortlicher -
und

Kreisverwaltung Offenbach

vertreten durch Fachdienst Informationstechnologie
Werner-Hilpert-Str. 1

63128 Dietzenbach

- Auftragnehmer / Auftragsverarbeiter -

1. Aligemeines

(1) Zwischen dem Verantwortlichen gemaf Art. 4 Nr. 7 der Verordnung (EU)
2016/679 — Datenschutz-Grundverordnung (DSGVO) und dem Auftragsverarbeiter
kommt eine Verarbeitung von Daten im Auftrag im Sinne der Art. 4 Nr. 8 und Art. 28
DSGVO zustande.

Diese Vereinbarung regelt die Rechte und Pflichten der Parteien im Zusammenhang
mit der Verarbeitung personenbezogener Daten.

(2) Sofern in dieser Vereinbarung der Begriff ,Datenverarbeitung® oder ,Verarbei-
tung® (von Daten) benutzt wird, wird die Definition der ,Verarbeitung” im Sinne des
Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Arten der
personenbezogenen Daten und die Kategorien betroffener Personen sind in den je-
weiligen Anlagen zur Auftragsverarbeitung zu dieser Vereinbarung festgelegt.
Diese Anlagen koénnen ebenfalls als Nachtrag zu dieser Vereinbarung tber die Ver-
arbeitung von Daten im Auftrag eingebunden werden.
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3. Rechte und Pflichten des Verantwortlichen

(1) Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den Verantwortlichen
darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich unzulassige Datenver-
arbeitung Gegenstand des Auftrags und/oder einer Weisung ist.

(2) Der Verantwortliche ist fiir die Wahrung der Betroffenenrechte verantwortlich. Der
Auftragnehmer wird den Verantwortlichen unverziglich darlber informieren, wenn
Betroffene ihre Betroffenenrechte gegentiber dem Auftragnehmer geltend machen.

(3) Der Verantwortliche hat das Recht, jederzeit erganzende Weisungen Uber Art,
Umfang und Verfahren der Datenverarbeitung gegentiber dem Auftragnehmer zu er-
teilen. Weisungen mussen in Textform (z. B. E-Mail) erfolgen.

(4) Der Verantwortliche kann weisungsberechtigte Personen benennen. Sofern wei-
sungsberechtigte Personen benannt werden sollen, werden diese in den jeweiligen
Anlagen zur Auftragsverarbeitung benannt. Fir den Fall, dass sich die weisungs-
berechtigten Personen beim Verantwortlichen andern, wird der Verantwortliche dies
dem Auftragnehmer in Textform mitteilen.

(5) Der Verantwortliche informiert den Auftragnehmer unverztiglich, wenn er Fehler
oder Unregelmafigkeiten im Zusammenhang mit der Verarbeitung personenbezoge-
ner Daten durch den Auftragnehmer feststellt.

(6) Fur den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, fiir den Verantwortlichen geltenden gesetzlichen Mel-
depflicht besteht, ist der Verantwortliche flir deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieflich im Rah-
men der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Verant-
wortlichen erteilten schriftlich ergadnzenden Weisungen. Ausgenommen hiervon sind
gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verar-
beitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Verantwortli-
chen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betref-
fende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interes-
ses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten
ausschlieB8lich nach dieser Vereinbarung und/oder den Weisungen des Verantwortli-
chen. Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer un-
tersagt, es sei denn, dass der Verantwortliche dieser schriftlich zugestimmt hat.

(2) Die Verarbeitung der Daten findet vorwiegend in einem Mitgliedsstaat der Euro-
paischen Union oder in einem anderen Vertragsstaat des Abkommens tber den Eu-
ropaischen Wirtschaftsraum statt. Die Verarbeitung personenbezogener Daten in ein
Drittland darf nur erfolgen, wenn die Voraussetzungen der Art. 44 bis 49 DSGVO er-
fullt sind.

Entsprechend wird das angemessene Schutzniveau entweder festgestellt durch ei-
nen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DSGVO), herge-
stellt durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b) i. V. m.
47 DSGVO), hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. ¢) und
d) DSGVO), hergestellt durch genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e)

i. V. m. 40 DSGVO), hergestellt durch einen genehmigten
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Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. f) i. V. m. 42 DSGVO) oder wird her-
gestellt durch sonstige MaRnahmen gemaf Art. 46 Abs. 2 lit. a), Abs. 3 lit. a) und b)
DSGVO).

(3) Der Auftragnehmer sichert im Bereich der auftragsgemaflen Verarbeitung von
personenbezogenen Daten die vertragsmafige Abwicklung aller vereinbarten
MaRnahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe
so zu gestalten, dass die Daten, die er im Auftrag des Verantwortlichen verarbeitet,
im jeweils erforderlichen Mal} gesichert und vor der unbefugten Kenntnisnahme Dirit-
ter geschuitzt sind. Der Auftragnehmer wird Anderungen in der Organisation der Da-
tenverarbeitung im Auftrag, die fur die Sicherheit der Daten erheblich sind, vorab mit
dem Verantwortlichen abstimmen.

(5) Der Auftragnehmer wird den Verantwortlichen unverztglich dartber informieren,
wenn eine vom Verantwortlichen erteilte Weisung nach seiner Auffassung gegen ge-
setzliche Regelungen verstolit. Der Auftragnehmer ist berechtigt, die Durchflihrung
der betreffenden Weisung solange auszusetzen, bis diese durch den Verantwortli-
chen bestatigt oder geandert wird. Sofern der Auftragnehmer darlegen kann, dass
eine Verarbeitung nach Weisung des Verantwortlichen zu einer Haftung des Auftrag-
nehmers nach Art. 82 DSGVO flihren kann, steht dem Auftragnehmer das Recht frei,
die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den
Parteien auszusetzen.

(6) Der Auftragnehmer wird die Daten, die er im Auftrag flr den Verantwortlichen ver-
arbeitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht
zwingend erforderlich.

(7) Der Auftragnehmer kann dem Verantwortlichen die Person(en) benennen, die
zum Empfang von Weisungen des Verantwortlichen berechtigt sind. Sofern wei-
sungsempfangsberechtigte Personen benannt werden sollen, werden diese in den
jeweiligen Anlagen zur Auftragsverarbeitung benannt. Fir den Fall, dass sich die
weisungsempfangsberechtigten Personen beim Auftragnehmer andern, wird der Auf-
tragnehmer dies dem Verantwortlichen in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestéatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafir, dass der Datenschutzbe-
auftragte Uber die erforderliche Qualifikation und das erforderliche Fachwissen ver-
fagt.

(2) Die Kontaktdaten des benannten Datenschutzbeauftragten sind in der Anlage
TOM, Abschnitt 4.1 hinterlegt.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Verantwortlichen jeden Verstol3 gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Verein-
barungen und/oder die erteilten Weisungen des Verantwortlichen, der im Zuge der
Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschaftigten
Personen erfolgt ist, unverziglich mitzuteilen. Gleiches qilt fiir jede Verletzung des
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Schutzes personenbezogener Daten, die der Auftragnehmer im Auftrag des Verant-
wortlichen verarbeitet.

(2) Ferner wird der Auftragnehmer den Verantwortlichen unverziglich darlber infor-
mieren, wenn eine Aufsichtsbehdérde nach Art. 58 DSGVO gegentber dem Auftrag-
nehmer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragneh-
mer im Auftrag des Verantwortlichen erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass flir den Verantwortlichen eine Meldepflicht
nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehdrde
binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Ver-
antwortlichen bei der Umsetzung der Meldepflichten unterstitzen. Der Auftragneh-
mer wird dem Verantwortlichen insbesondere jeden unbefugten Zugriff auf personen-
bezogene Daten, die im Auftrag des Verantwortlichen verarbeitet werden, unverzig-
lich, spatestens aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Mel-
dung des Auftragnehmers an den Verantwortlichen muss insbesondere folgende In-
formationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-
ten, soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der be-
troffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der be-
troffenen personenbezogenen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlage-
nen Malinahmen zur Behebung der Verletzung des Schutzes personenbezoge-
ner Daten und gegebenenfalls MalRnahmen zur Abmilderung ihrer mdglichen
nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Verantwortlichen bei seiner Pflicht zur Beant-
wortung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23
DSGVO. Es gelten die Regelungen von Ziff. 11 dieser Vereinbarung.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungs-
tatigkeiten durch den Verantwortlichen mit. Er hat dem Verantwortlichen die insoweit
jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Verantwortlichen unter Berlicksichtigung der
Art der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der
Einhaltung der in Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Verantwortliche hat das Recht, die Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen
vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Verantwortli-
chen durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(1a) Der Verantwortliche setzt fiir die Kontrollen im Sinne des Absatzes 1 entweder
eigenes Personal oder externe Dienstleister ein, welche nicht gleichzeitig fir Mitbe-
werber des Auftragnehmers tatig sind.
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(2) Der Auftragnehmer ist dem Verantwortlichen gegenulber zur Auskunftserteilung
verpflichtet, soweit dies zur Durchfiihrung der Kontrolle im Sinne des Absatzes 1 er-
forderlich ist.

(3) Der Verantwortliche kann eine Einsichtnahme in die vom Auftragnehmer fiir den
Verantwortlichen verarbeiteten Daten sowie in die verwendeten Datenverarbeitungs-
systeme und -programme verlangen.

(4) Der Verantwortliche kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den
jeweils ublichen Geschaftszeiten vornehmen. Der Verantwortliche wird dabei Sorge
dafir tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefuhrt werden,
um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhaltnis-
mafig zu stéren.

(5) Der Auftragnehmer ist verpflichtet, im Falle von Mallinahmen der Aufsichtsbe-
hoérde gegeniber dem Verantwortlichen i.S.d. Art. 58 DSGVO, insbesondere im Hin-
blick auf Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Verant-
wortlichen zu erteilen und der jeweils zustandigen Aufsichtsbehdérde eine Vor-Ort-
Kontrolle zu ermdglichen. Der Verantwortliche ist Uber entsprechende geplante Mal3-
nahmen vom Auftragnehmer zu informieren.

9. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit
Zustimmung des Verantwortlichen in Textform zulassig. Der Auftragnehmer stimmt
der Nutzung der in den jeweiligen Anlagen zur Auftragsverarbeitung genannten
Unterauftragsverhaltnisse explizit zu.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor
der Beauftragung zu prifen, dass dieser die zwischen Verantwortlichen und Auftrag-
nehmer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbe-
sondere vorab und regelmafig wahrend der Dauer der Vereinbarung zu kontrollie-
ren, dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen techni-
schen und organisatorischen Maf3nahmen zum Schutz personenbezogener Daten
getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren
und auf Anfrage dem Verantwortlichen zu tGbermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu
lassen, dass dieser einen betrieblichen Datenschutzbeauftragten gemafn Art. 37
DSGVO benannt hat. Fur den Fall, dass kein Datenschutzbeauftragter beim Unter-
auftragnehmer benannt worden ist, hat der Auftragnehmer den Verantwortlichen hie-
rauf hinzuweisen und Informationen dazu beizubringen, aus denen sich ergibt, dass
der Unterauftragnehmer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftrag-
ten zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in dieser Vereinbarung verein-
barten Regelungen und ggf. erganzende Weisungen des Verantwortlichen auch ge-
genluber dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer eine Vereinbarung zur Auf-
tragsverarbeitung zu schlieen, der den Voraussetzungen des Art. 28 DSGVO ent-

spricht. Dartber hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben

Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen
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Verantwortlichen und Auftragnehmer festgelegt sind. Dem Verantwortlichen ist die
Vereinbarung zur Verarbeitung von Daten im Auftrag auf Anfrage in Kopie zu Uber-
mitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieser Vereinbarung) des Verant-
wortlichen und von Aufsichtsbehérden auch gegenliber dem Unterauftragnehmer
gelten und entsprechende Kontrollrechte von Verantwortlichen und Aufsichtsbehor-
den vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragneh-
mer diese Kontrollmalinahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Abséatze 1 bis 6 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch
nimmt, um die geschaftliche Tatigkeit auszuliben. Dazu gehoéren beispielsweise Rei-
nigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die der Auftragnehmer flr den Verantwortlichen erbringt, Post- und Ku-
rierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleich-
wohl verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge
daflr zu tragen, dass angemessene Vorkehrungen und technische und organisatori-
sche Mallnahmen getroffen wurden, um den Schutz personenbezogener Daten zu
gewahrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein
zustimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art.
28 DSGVO dar, wenn die Wartung und Prifung solche IT-Systeme betrifft, die auch
im Zusammenhang mit der Erbringung von Leistungen fur den Verantwortlichen ge-
nutzt werden und bei der Wartung auf personenbezogenen Daten zugegriffen wer-
den kann, die im Auftrag des Verantwortlichen verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Verantwortlichen
zur Wahrung der Vertraulichkeit Uber Daten, die er im Zusammenhang mit dem Auf-
trag erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet
sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Verantwortlichen
obliegen. Der Verantwortlichen ist verpflichtet, dem Auftragnehmer etwaige beson-
dere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtli-
chen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der
Auftragnehmer sichert ferner zu, dass er seine Beschaftigten mit den fir sie mafRgeb-
lichen Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit ver-
pflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der
Durchfihrung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat
und diese Uber die Weisungen des Verantwortlichen informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Verantwortlichen auf
Anfrage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Verantwortliche ist fur die Wahrung der Betroffenenrechte allein verantwort-
lich. Der Auftragnehmer ist verpflichtet, den Verantwortlichen bei seiner Pflicht, An-
trage von Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstitzten. Der
Auftragnehmer hat dabei insbesondere Sorge dafir zu tragen, dass die insoweit er-
forderlichen Informationen unverziglich an den Verantwortlichen erteilt werden,
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damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen
kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenen-
rechten - insbesondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch
den Verantwortlichen erforderlich ist, wird der Auftragnehmer die jeweils erforderli-
chen Malinahmen nach Weisung des Verantwortlichen treffen. Der Auftragnehmer
wird den Verantwortlichen nach Moglichkeit mit geeigneten technischen und organi-
satorischen MaRnahmen dabei unterstitzen, seiner Pflicht zur Beantwortung von An-
tragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang
mit der Durchfiihrung dieser Vereinbarung erhalten, zeitlich unbegrenzt vertraulich zu
behandeln und nur zur Durchfiihrung der Vereinbarung zu verwenden. Keine Partei
ist berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben
genannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein,
oder die offentlich bekannt sind.

13. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegeniiber dem Verantwortlichen zur Einhal-
tung der technischen und organisatorischen MaRnahmen, die zur Einhaltung der an-
zuwendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbeson-
dere die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen MalRnahmen ist als Anlage TOM zu dieser Vereinbarung beige-
fugt. Die Parteien sind sich dartber einig, dass zur Anpassung an technische und
rechtliche Gegebenheiten Anderungen der technischen und organisatorischen MaR-
nahmen erforderlich werden kénnen. Wesentliche Anderungen, die die Integritat,
Vertraulichkeit oder Verfugbarkeit der personenbezogenen Daten beeintrachtigen
kénnen, wird der Auftragnehmer im Voraus mit dem Verantwortlichen abstimmen.
MaRnahmen, die lediglich geringfiigige technische oder organisatorische Anderun-
gen mit sich bringen und die Integritat, Vertraulichkeit und Verfligbarkeit der perso-
nenbezogenen Daten nicht negativ beeintrachtigen, kénnen vom Auftragnehmer
ohne Abstimmung mit dem Verantwortlichen umgesetzt werden. Der Verantwortliche
kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen techni-
schen und organisatorischen MaRnahmen anfordern.

(3) Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen,
kann z. B. auch erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemaf
Art. 40 EU-DS-GVO, die Zertifizierung nach einem genehmigten Zertifizierungsver-
fahren gemaR Art. 42 EU-DS-GVO, aktuelle Testate, Berichte oder Berichtsauszlige
unabhangiger Instanzen (z. B. Datenschutzbeauftragter) oder eine geeignete Zertifi-
zierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach BSI-Grundschutz,
ISO 27001).

(4) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatori-
schen Malinahmen regelmafig und auch anlassbezogen auf ihre Wirksamkeit
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kontrollieren. Fir den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt,
wird der Auftragnehmer den Verantwortlichen informieren.

14. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlos-
sen.

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende durch den Verantwortli-
chen kundbar.

(3) Der Verantwortliche kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindi-
gen, wenn ein schwerwiegender Verstol des Auftragnehmers gegen die anzuwen-
denden Datenschutzvorschriften oder gegen Pflichten aus dieser Vereinbarung vor-
liegt, der Auftragnehmer eine Weisung des Verantwortlichen nicht ausflihren kann
oder will oder der Auftragnehmer den Zutritt des Verantwortlichen oder der zustandi-
gen Aufsichtsbehdrde vertragswidrig verweigert.

15. Beendigung

(1) Nach Beendigung der Vereinbarung hat der Auftragnehmer samtliche in seinen
Besitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungser-
gebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des
Verantwortlichen an diesen zuriickzugeben oder zu |6schen. Die Loschung ist in ge-
eigneter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder
sonstige Pflichten zur Speicherung der Daten bleiben unberihrt.

(2) Der Verantwortliche hat das Recht, die vollstandige und vertragsgemafe Ruick-
gabe und Loschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch
durch eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebs-
statte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener
Frist durch den Verantwortlichen angekiindigt werden.

16. Zuriickbehaltungsrecht

Die Parteien sind sich dariiber einig, dass die Einrede des Zurlickbehaltungsrechts
durch den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und
der zugehoérigen Datentrdger ausgeschlossen wird.

17. Schlussbestimmungen

(1) Sollte das Eigentum des Verantwortlichen beim Auftragnehmer durch Mafnah-
men Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfah-
ren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den
Verantwortlichen unverziglich zu informieren. Der Auftragnehmer wird die Glaubiger
Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet wer-
den, unverzuglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beruhrt dies die
Wirksamkeit der Ubrigen Regelungen der Vereinbarung nicht.
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- Verantwortlicher - - Auftragnehmer -
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Anlage A zur Auftragsverarbeitung —
Wartung padagogisches Netzwerk

1. Gegenstand sowie Art und Zweck der Verarbeitung

Die Verarbeitung von Daten des Verantwortlichen durch den Auftragnehmer umfas-
sen folgende Arbeiten und/oder Leistungen:

Gegenstand der Verarbeitung sind die Wartungs-, Pflege- und Supportleistungen ei-
ner von der Schule selbststandig beauftragten, padagogischen IT-Cloudlésung auf
Basis von Microsoft Office 365.

Die Datenverarbeitung innerhalb der Office 365 Plattform wird vertraglich zwi-
schen dem Auftraggeber/Verantwortlichen und Microsoft Ireland Operations,
Ltd. geregelt und ist nicht Bestandteil dieser Auftragsverarbeitung.

Die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten des
Verantwortlichen sind nicht Zweck der Verarbeitung dieser Anlage A zur
Auftragsverarbeitung — Wartung padagogisches Netzwerk, kann aber zu dessen
Erflllung notwendig werden.

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind kénnen Gegenstand der Verarbeitung werden:
— Anzeigename
— Familienname
— Vorname
— Externe ID
— Klasse
— Kurse
— Kursjahr bzw. Schuljahr
— E-Mailadresse
— Foto
— Technische Protokolldaten
— Stundenplan
— Benutzername
— Personenrolle
— Person
— Benutzergruppe
— Benutzerzugang (aktiv, gesperrt)
— Sprache
— E-Mailadresse
— Letzte Anmeldung
— OTP Schlussel
— Office 365 Tenant ID
— Profileinstellungen
— Passwort (verschlisselt)/Anmeldename

Zusatzlich bei Lehrkraften / nicht-unterrichtenden Personal:
— unterrichtete Facher/Kurse
— unterrichtete Klassen
— dienstliche Telefonnummer
— Gruppenzugehdrigkeit (z. B. Fachschaft)
— Protokollierung der Nutzung (kurzfristige Aufbewahrung)
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3. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:
— Alle Nutzer des padagogischen Cloudsystems
— Personen, deren Daten im padagogischen Cloudsystem verarbeitet werden,
u. A
— Schilerinnen und Schiler sowie deren Erziehungsberechtigte
— Lehrkrafte
— Sonstige Beschaftigte des Verantwortlichen

4. Unterauftragsnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Verantwort-
lichen Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten
(,Unterauftragnehmer®).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

Unterauftragnehmer Art der Leistung
AnyDesk Software GmbH Nutzung eines Tools flir den
Turlenstral’e 2 Remote-Support

70191 Stuttgart

Zammad GmbH Nutzung eines Ticketsystems zum Manage-
Marienstralle 18 ment von Endnutzer- und Administratorenan-
10117 Berlin fragen

5. Weisungsberechtigte Personen des Verantwortlichen
Weisungsberechtigt ist die Schulleitung bzw. deren Vertreter:innen.

6. Weisungsempfangsberechtigte Personen des Auftragnehmers
Schul-Administration des Kreises Offenbach im Rahmen der Aufgabenbewaltigung.
Primarer Ansprechpartner:

Herr L. Manus

Fachdienst Informationstechnologie

Werner-Hilpert-Stralie 1
63165 Dietzenbach

06074 8180-4469
[.manus@kreis-offenbach.de
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Anlage TOM
Technische und organisatorische MaBnahmen des
Auftragnehmers

Der Kreis Offenbach der als Verantwortlicher oder im Auftrag personenbezogene Da-
ten erhebt, verarbeitet oder nutzt, habt die folgenden technischen und organisatori-
schen MaRRnahmen getroffen, die erforderlich sind, um die Ausfihrung der Vorschriften
der Datenschutzgesetze zu gewabhrleisten.

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

1.1. Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen perso-
nenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als MalBnahmen zur Zutrittskontrolle
kénnen zur Gebdude- und Raumsicherung unter anderem automatische Zutrittskontrollsysteme, Einsatz
von Chipkarten und Transponder, Kontrolle des Zutritts durch Pfértnerdienste und Alarmanlagen einge-
setzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik und &hnliche Anlagen sind in ver-
schlieBbaren Serverschrdnken zu schiitzen. Dariiber hinaus ist es sinnvoll, die Zutrittskontrolle auch
durch organisatorische MalBnahmen (z.B. Dienstanweisung, die das VerschlieBen der Dienstrdume bei
Abwesenheit vorsieht) zu stiitzen.

Technische MaBnahmen Organisatorische MaRnahmen

Alarmanlage SchlUsselregelung / Liste

Chipkarten / Transpondersysteme Empfang / Rezeption / Pfértner

Manuelles Schliesystem Besucher in Begleitung durch Mitarbei-
ter

Sicherheitsschlésser Sorgfalt bei Auswahl des Wachperso-
nals

SchlieRsystem mit Codesperre Sorgfalt bei Auswahl Reinigungsdienste

Absicherung der Gebaudeschachte

Tdren mit Knauf AuRenseite

Videolberwachung der Eingange

Seite 12 von 18



-,
Kreis Offenbach

1.2.Zugangskontrolle

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbe-
fugten genutzt werden kénnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Méglichkeiten
sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort fiir Betriebssysteme und eingesetzte
Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch
der Einsatz von CallBack-Verfahren. Darliber hinaus kébnnen auch organisatorische MalBnahmen notwen-
dig sein, um beispielsweise eine unbefugte Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung
von Bildschirmen, Herausgabe von Orientierungshilfen fiir die Anwender zur Wahl eines ,guten” Pass-
worts).

Technische MaRnahmen

Login mit Benutzername + Passwort
Anti-Viren-Software Server
Anti-Virus-Software Clients
Anti-Virus-Software mobile Gerate
Firewall

Intrusion Detection Systeme

Einsatz VPN bei Remote-Zugriffen

Organisatorische MaBnahmen
Verwalten von Benutzerberechtigungen
Erstellen von Benutzerprofilen
Zentrale Passwortvergabe

Richtlinie ,Sicheres Passwort"”
Richtlinie ,Loschen / Vernichten®
Richtlinie ,Clean desk*

Allg. Richtlinie Datenschutz und / oder
Sicherheit

Mobile Device Policy

Anleitung ,Manuelle Desktopsperre*

Verschllsselung von Datentragern
Verschlisselung Smartphones
Gehauseverriegelung

BIOS Schutz (separates Passwort)
Automatische Desktopsperre
Verschlisselung von Notebooks / Tablet

1.3.Zugriffskontrolle

Mallinahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBllich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass per-
sonenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verdndert oder entfernt werden kénnen. Die Zugriffskontrolle kann unter anderem gewébhrleistet
werden durch geeignete Berechtigungskonzepte, die eine differenzierte Steuerung des Zugriffs auf Daten
erméglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf
die méglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und Ver-
antwortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen zu dokumentieren
und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung
des Arbeitsverhéltnisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und Méglichkeiten der
Administratoren zu richten.

Technische MaBnahmen

Organisatorische MaRnahmen

Aktenschredder (mind. Stufe 3, cross
cut)

Einsatz Berechtigungskonzepte

Externer Aktenvernichter (DIN 32757)

Minimale Anzahl an Administratoren

Physische Loschung von Datentragern

Datenschutztresor

Protokollierung von Zugriffen auf An-
wendungen, konkret bei der Eingabe,
Anderung und Léschung von Daten

Verwaltung Benutzerrechte durch Admi-
nistratoren
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1.4. Trennungskontrolle

MaBnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden kénnen. Dieses kann beispielsweise durch logische und physikalische Trennung der Daten ge-
wéhrleistet werden.

Technische MaRnahmen Organisatorische MaBnahmen
Trennung von Produktiv- und Testum- Steuerung Uber Berechtigungskonzept
gebung

Physikalische Trennung (Systeme / Da- | Festlegung von Datenbankrechten
tenbanken / Datentrager)
Mandantenfahigkeit relevanter Anwen- | Datensatze sind mit Zweckattributen
dungen versehen

1.5.Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1
DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusétzli-
cher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern
diese zusétzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen und or-
ganisatorischen MalRnahmen unterliegen;

Technische MaBRnahmen Organisatorische MaBnahmen

Im Falle der Pseudonymisierung: Tren- | Interne Anweisung, personenbezogene
nung der Zuordnungsdaten und Aufbe- | Daten im Falle einer Weitergabe oder
wahrung im getrennten und abgesicher- | auch nach Ablauf der gesetzlichen

ten Systen (mdgl. verschlisselt) Léschfrist moglichst zu anonymisieren /
pseudonymisieren
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2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

2.1.Weitergabekontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wéhrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, verédn-
dert oder entfernt werden kénnen, und dass lberpriift und festgestellt werden kann, an welche Stellen
eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist.
Zur Gewébhrleistung der Vertraulichkeit bei der elektronischen Datenlibertragung kénnen z.B. Verschllis-
selungstechniken und Virtual Private Network eingesetzt werden. MalBnahmen beim Datentrégertransport
bzw. Datenweitergabe sind Transportbehélter mit SchlieBvorrichtung und Regelungen fiir eine daten-
schutzgerechte Vernichtung von Datentrégern.

Technische MaRnahmen Organisatorische MaBnahmen
Email-Verschlusselung Dokumentation der Datenempfanger so-
wie der Dauer der geplanten Uberlas-
sung bzw. der Léschfristen

Einsatz von VPN Ubersicht regelmaRiger Abruf- und
Ubermittlungsvorgéngen

Protokollierung der Zugriffe und Abrufe | Weitergabe in anonymisierter oder
pseudonymisierter Form

Sichere Transportbehalter Sorgfalt bei Auswahl von Transportper-
sonal und Fahrzeugen

Bereitstellung Uber verschliisselte Ver- | Personliche Ubergabe mit Protokoll
bindungen wie sftp, https
Nutzung von Signaturverfahren

2.2.Eingabekontrolle

MaBnahmen, die gewéhrleisten, dass nachtréglich lberpriift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verédndert oder entfernt wor-
den sind. Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B.
Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei ist weiterhin zu
kléren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem
Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und wann eine
Léschung der Protokolle stattfindet.

Technische MaBRnahmen Organisatorische MaBnahmen

Technische Protokollierung der Ein- Ubersicht, mit welchen Programmen

gabe, Anderung und Léschung von Da- | welche Daten eingegeben, gedndert

ten oder geldscht werden kdnnen

Manuelle oder automatisierte Kontrolle Nachvollziehbarkeit von Eingabe, Ande-

der Protokolle rung und Léschung von Daten durch in-
dividuelle Benutzernamen (nicht Benut-
zergruppen)

Vergabe von Rechten zur Eingabe, An-
derung und Léschung von Daten auf
Basis eines Berechtigungskonzepts
Aufbewahrung von Formularen, von de-
nen Daten in automatisierte Verarbei-
tungen Ubernommen wurden

Klare Zustandigkeiten flr Léschungen
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3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b

DSGVO)

3.1.Verfugbarkeitskontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zer-
stérung oder Verlust geschiitzt sind. Hier geht es um Themen wie eine unterbre-
chungsfreie Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen, si-
chere Aufbewahrung von Datentrégern, Virenschutz, Raidsysteme, Plattenspiegelun-

gen etc.

Technische MaRnahmen

Organisatorische MaRnahmen

Feuer- und Rauchmeldeanlagen

Backup & Recovery-Konzept (ausformu-
liert)

Feuerloscher Serverraum

Kontrolle des Sicherungsvorgangs

Serverraumiiberwachung Temperatur
und Feuchtigkeit

Regelmalige Tests zur Datenwieder-
herstellung und Protokollierung der Er-
gebnisse

Serverraum klimatisiert

Aufbewahrung der Sicherungsmedien
an einem sicheren Ort auf3erhalb des
Serverraums

usv

Keine sanitaren Anschliisse im oder
oberhalb des Serverraums

Schutzsteckdosenleisten Serverraum

Existenz eines Notfallplans (z.B. BSI IT-
Grundschutz 100-4)

Datenschutztresor (S60DIS, S120DIS,
andere geeignete Normen mit Quell-
dichtung etc.)

Getrennte Partitionen fiir Betriebssys-
teme und Daten

RAID System / Festplattenspiegelung

Alarmmeldung bei unberechtigtem Zu-
tritt zu Serverraum
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4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und
Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1

DSGVO)

4.1.Datenschutz-Management

Technische MaBnahmen

Organisatorische MaBRnahmen

Software-L6sungen fir Datenschutz-
Management im Einsatz

Kreis Offenbach
Datenschutzbeauftragter
Werner-Hilpert-Stralle 1

63128 Dietzenbach

06074 8180-0
datenschutz@kreis-offenbach.de

Zentrale Dokumentation aller Verfah-
rensweisen und Regelungen zum Da-
tenschutz mit Zugriffsmaéglichkeit fur
Mitarbeiter nach Bedarf / Berechtigung
(z.B. Wiki, Intranet)

Mitarbeiter geschult und auf Vertraulich-
keit/Datengeheimnis verpflichtet

Sicherheitszertifizierung nach ISO
27001, BSI IT-Grundschutz et.al.

Regelmalige Sensibilisierung der Mitar-
beiter (mindestens jahrlich)

Anderweitiges dokumentiertes Sicher-
heitskonzept (...)

Interner / externer Informationssicher-
heits-Beauftragter
Name / Firma Kontakt

Eine Uberpriifung der Wirksamkeit der
technischen SchutzmaflRnahmen wird
mind. jahrlich durchgefihrt

Eine Datenschutz-Folgenabschatzung
(DSFA) wird bei Bedarf durchgefuhrt

Die Organisation kommt den Informati-
onspflichten nach Art. 13 und 14
DSGVO nach

Formalisierter Prozess zur Bearbeitung
von Auskunftsanfragen seitens Betroffe-
ner ist vorhanden

4.2.Incident-Response-Management
Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaRnahmen

Organisatorische MaRnahmen

Einsatz von Firewall und regelmaRige
Aktualisierung

Dokumentierter Prozess zur Erkennung
und Meldung von Sicherheitsvorfallen /
Datenpannen (auch im Hinblick auf Mel-
depflicht gegenlber Aufsichtsbehdérde)

Einsatz von Spamfilter und regelmafiige
Aktualisierung

Dokumentierte Vorgehensweise zum
Umgang mit Sicherheitsvorfallen

Einsatz von Virenscanner und regelma-
Rige Aktualisierung

Einbindung von DSB und ISB in Sicher-
heitsvorfalle und Datenpannen

Endpoint Detection and Response
(EDR)

Dokumentation von Sicherheitsvorfallen
und Datenpannen z.B. via Ticketsystem

Formaler Prozess und Verantwortlich-
keiten zur Nachbearbeitung von Sicher-
heitsvorfallen und Datenpannen
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4.3.Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);
Privacy by design / Privacy by default

Technische MaBnahmen Organisatorische MaRnahmen
Es werden nicht mehr personenbezo-
gene Daten erhoben, als fiir den jeweili-
gen Zweck erforderlich sind

Einfache Ausliibung des Widerrufrechts
des Betroffenen durch technische Mal3-
nahmen

4.4. Auftragskontrolle (Outsourcing an Dritte)
MaBnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt féllt
neben der Datenverarbeitung im Auftrag auch die Durchfiihrung von Wartung und Systembetreuungsar-
beiten sowohl vor Ort als auch per Fernwartung. Sofern der Auftragnehmer Dienstleister im Sinne einer
Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu regeln.

Organisatorische MaRnahmen

Vorherige Prifung der vom Auftragnehmer getroffenen SicherheitsmalRnahmen und
deren Dokumentation

Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (gerade in Bezug auf
Datenschutz und Datensicherheit

Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU Stan-
dard-Vertragsklauseln

Schriftliche Weisungen an den Auftragnehmer

Verpflichtung der Mitarbeiter des Auftragnehmers auf Vertraulichkeit

Verpflichtung zur Bestellung eines Datenschutzbeauftragten durch den Auftragneh-
mer bei Vorliegen Pflicht zur Benennung

Vereinbarung wirksamer Kontrollrechte gegeniber dem Auftragnehmer

Regelung zum Einsatz weiterer Subunternehmer

Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

Bei langerer Zusammenarbeit: Laufende Uberpriifung des Auftragnehmers und sei-
nes Schutzniveaus
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