JUSProg-
KinderschutzProgramm

Von der Installation bis zur kompletten Einrichtung
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1. Hintergrundinformationen

= Ziel der Software:
Eine technische L6sung um den Jugendschutz zu gewéahrleisten

= Zulassung erfolgte Gber die FSM (Freiwillige Selbstkontrolle Multimedia)
§11 JMStV (Jugendmedienschutz Staatsvertrag)

= Kostenlos & frei zuganglich

= Anbieter der Software:
der gemeinnitzige Verein JusProg e.V.

= Das Programm kann auf Windows, i10S- und Android-Endgeraten installiert
werden

Quellen: JusProg e.V. (2021): JusProg fiir alle Endgerate. Online unter: https://www.jugendschutzprogramm.de/ [27.05.2021] \_—/(((/)I

JusProg e.V. (2021): Was ist JusProg? Online unter: https://www.jugendschutzprogramm.de/ueber-uns/was-ist-jusproa/ [27.05.2021] Kre | S Offe N ba C h



https://www.jugendschutzprogramm.de/
https://www.jugendschutzprogramm.de/ueber-uns/was-ist-jusprog/

2. Installation von JusProg

Windows - JusProg Jugendschu! X | = =: (=] X

™~ 0

» Herunterladen der Installationsdatei tUber

O £ https//wwwjugendschutzprogramm.de/wind : = @ & -
B “10soft Edge JusProg-Jugendschutzprogramm fiur Notebooks und
» Starten des Installationsvorgang ist die Tischcomputer mit Windows 10
Unterstltzung des Support-Teams
notwendig
» Nach der Installation und einem Neustart \7
folgen die Basiseinstellungen Version: JusProgNET 9-2.133.msi

NEU: JusProgNET 9.2.133 - das neue Jugendschutzprogramm fir Windows
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3. Basiseinstellung

JUSPROG

Jugendschutzprogram

= Nach einem Informationsfenster erscheint
die Schnelleinrichtung
JusProg flir Windows - Schnelleinrichtung

-» Hler muss man den Namen deS Klndesy Mit dieser Schnelleinrichtung nehmen Sie die Basis-Einstellungen vor und haben automatisch einen zur gewahlten Altersstufe
- - passenden Schutz fur [hr Kind. Fir das Einrichten weiterer Kinderprofile oder das Anpassen der Einstellungen rufen Sie nach der
SOWIe dessen Alter elngeben Installation die "Einstellungen™ auf (Klick mit rechter Maustaste auf das JusProg-lcon unten recht auf dem Monitor, neben der Uhr,

evil. unter einem Pfeil versteckt). Fir weitere Hilfe gehen Sie zu den FAQ auf www. jugendschutzprogramm.de

=» Die Eltern missen sich ein Passwort und

MName des Kindes Altersstufe des Kindes
eine Sicherheitsfrage sowie die Antwort [Max | 12 Jahre .
dazu ube rlegen . |Eltern Passwort U | |Eltern Passwort (Bestatigung)
e & [
» Zum SChIUSS entSChe|den d|e Eltern Sicherheitsfrage sollten Sie einmal Ihr Passwort vergessen haben
- o haben Sie lhren Partner kennengelernt ? ~
noch, ob und bei welchen Internet e e
Browser der Browser Extension zum oo ,
Einsatz kommt. [Schule
I ¥ At U Browser Extension installieren und Browser beschranken i
= Eingaben mussen dann noch bestatigt 0 s o Sttt Kot et e 5
werden.

[ Weiter mit den Software-Einstellungen Fertigstellen und ins Kinderprofil wechseln
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4. Einstellungen von JusProg 6ffnen

Um in die Einstellungen von der Anwendung
JusProg zu kommen, muss das Kontextmen
geoffnet werden.

11:18
» [ ] -.. T} )
Bl a B 3 7 D) 18.03.2021 55

Im Kontextmenu gibt es eine Mdglichkeiten:

= Einstellungen

» Logln Eltern Einstellungen
Login Eltern

» AlS Klnd anmelden Als Kind anmelden

Browser Extension installieren

Abmelden

= Browser Extension installieren

Beenden

11:03

= Abmelden - - B EOBY o B

= Beenden
= Uber (/
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JUSPROG
= \Wenn man die Einstellungen ausgewahlt hat, JusProg fiir Windows|

Offnet sich zu nachst ein Fenster, in dem die X

Eltern ihr Passwort eingeben mussen. ‘k m v % t ;
= Ohne dieses Passwort kann man keine Elternlogin

Einstellungen mehr &ndern. Passwort |1 1

Passwort vergessen

= Sollte das Passwort einmal vergessen worden
sein, kann man Uber die Funktion ,Passwort Abbrechen '
vergessen“ die Sicherheitsabfrage starten. Sollte e
aber auch die Antwort vergessen worden sein, ‘%
muss das System neu aufgesetzt werden. ) /YN

JUGENDSCHUTZ-
PROGRAMM
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5. Kompletteinrichtung

In den Einstellungen gibt es folgende Moéglichkeiten:

= Verwaltung von Kinderprofilen

. . JUSPROG
®» Schutzniveau einstellen
» Zeitraume festlegen JusProg fiir Windows - Software Verwaltung
» E|terneInSte”Uﬂgen 2 ﬁ Vﬁrwaltur?gi Tloh Ifirjderproﬁ;lern Sti&urt%i\ivre;au‘l-ei‘nstellen
- O/\ “‘\ jiesen Rec w;v »> szv‘wuL»:“ w :
= Assistent starten E oA
» Hilfe )
Y
= Auf Updates priifen .-
o l) Assistent starten 5
= Info - o
Auf Updates priifen Info
Q —Lwl:"')wa'\zt‘$'w :ui’UL:ate prufen E] RGOS 2 L
Die wichtigsten Funktionen sind:

= Verwaltung von Kinderprofilen

=» Schutzniveau einstellen

= ZeitrAume festlegen Z
<

= Elterneinstellungen Krei Off bach
rels enbac




5.1 Elterneinstellungen — Eltern Passwort

Es gibt 4 Reiter:

= Eltern Passwort

= Eltern Windows Konto
= Ansicht

= Browser Extension

Im Reiter ,Eltern Passwort” kann folgendes geandert
werden:

= Das Passwort
= Die Sicherheitsfrage

= Die Antwort zur gewahlten Sicherheitsfrage

JUSPROG 24
ugendschutaprogramm de
JusProg fiir Windows - Eltern Einstellungen
Hier stehen Ihnen alle Funktionen der JusProg fir Windows Software zur Verfiigung
Eltern Passwort  Eitern Windows Konten Ansicht Browser Extension
Eltern Passwort i Eltern Passwort (Bestatigung)
Sicherheitsfrage sollten Sie einmal lhr Passwort vergessen haben i
[Wo haben Sie Ihren Partner kennengelernt ? v
Antwort
Schule
Abbrechen Speichem
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5.2 Elterneinstellungen — Eltern Windows Konto

JUSPROG
= |m Reiter ,Eltern Windows Konto“ kann fur die

Eltern ein vorhandenes Windows Profil | - :
s usProg fur Windows - Eltern Einstellungen
ausg eWah It We rde n . Hier stehen Ihnen alle Funktionen der JusProg filr Windows Software zur Verfilgung

Eltern Passworj Eltern Windows Konten icht Browser Extension

= |n diesem Profil wiirde JusProg erkennen, dass es B
sich um die Eltern handelt. e & - 2 5 4 S 3

Administrator DefaultAccount Gast Schule

- X 2 3
Serice

WDAGUtilityAccount

= |m Falle des Schiiler-Notebooks ist das die
sinnvollste Einstellung.

ndows-Konten an, die Sie als Eltern nutzen. Mit diesen Windows-Benutzern kann ohne Filter gesurft werden.
ass die Windows-Benutzerkonten mit Passwort geschutzt sind.

Abbrechen Speichem
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5.3 Elterneinstellungen — Ansicht

JORTROS

JusProg flir Windows - Eltern Einste

Hier stehen Ihnen alle Funktionen der JusProg fur Windo

llungen
1gung

= |m Reiter ,Eltern Windows Konto“ kann eingestellt T
werden welche Benachrichtigungen man erhalt ® Nurwichtige Bsnachrchigungen
und ob der Willkommen-Dialog beim Start s
angezeigt wird.

Willkommen-Dialog beim Start zeigen
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5.4 Elterneinstellungen — Browser Extension

JUSPROG
= |m Reiter ,Browser Extension“ kann geandert werden JusProg fiir Windows - Eltern Einstellungen

Hier stehen Ihnen alle Funktionen der JusProg fir Windows Software zur Verfigung

unter welchem Internet Browser diese Addon genutzt

We rden SO I I N Eltern Passwort  Eltern Windows Konten Answchl

(0 Ohne Extension

=  ACHTUNG: Ghrome

O Firefox

Die anderen installierten Internet Browser kdnnen dann © Edge (Ghromium basier)
aber nicht mehr verwendet werden.

Browser-Extensions bringen zusétzlichen Schutz, z.B. wird der SafeModus von Google, Bing und Youtube aktiviert.
Ihr Kind kann dann nur mit dem gewahlten Browser surfen.

@ -
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5.5 Verwaltung von Kinderprofilen

Im Bereich ,Verwaltung von Kinderprofilen® kann zu dem
bereits erstellten Kindprofil entweder ein Passwort
hinterlegen oder ein Windowsprofil zuordnen.

Solange die Einrichtung noch nicht abgeschlossen ist,
wird ein Hinweisfenster angezeigt.

Weiter Funktionen sind:
= \Weiter Kinderprofile anlegen
» Das Alter andern

= Name andern

JUSPROG

JusProg fiir Windows - Kinderprofile bearbeiten

Hier stehen Ihnen alle Funktionen zur Verfiigung

@® MWeine Kinder haben keine eigene Windowskonten,
die hier verwendet werden kénnten

Vomame des Kindes Alter -

O Meine Kinder haben eigene Windowskonten, die hier
verwendet werden sollen

Passwort

Mazx

| Mindestens eins der Pas
Y Frofile ein Passwort zuvergel

L oW

swarter ist leer, wir empfehlen fur alle
geben.

Neues Profil anlegen Mach dem Start als Kind

Abbrechen Schlieen

i
anmelden

/
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5.6 Verwaltung von Kinderprofilen - Passwort

JUSPROG
= Das hinterlegen eines Passwortes ist dann sinnvoll, et S
wenn zwei Kinder ein Notebook unter einem B e
Windowsprofil nutzen. Insbesondere dann wennsie |« B
unterschiedlich alt sinrd. | [= | =
= Hierflr lasst man die Standardeinstellung und gibt beim
jeweiligen Kind ein Passwort ein.
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Das Kind muss sich dann uber das Kontextmenu ,Als
Kind anmelden® bei JusProg anmelden.

Es offnet sich ein Fenster, in dem der Name des Kindes
und dessen Passwort eingegeben werden muss.

Erst nach Eingabe des Passwortes steht das Internet
zur Verfligung

¥
L}

1537

A -
& lEQOMO 2D 000 L0

JUSPROG
JusProg fiir Windows

Dein Name:  Max

LTI
| 7]

passuon

[ Login Dialog nicht mehr automatisch zeigen fir 30 Minuten '
. Abbrechen Anmelden I

Eitem Login ‘\
N\
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5.7 Verwaltung von Kinderprofilen - Windowsprofil

Das Verknupfen mit einem Windowsprofil ist dann zu

empfehlen, wenn das Kind ein Profil fir sich selbst nutzt.

Um dies einstellen zu kbnnen, muss das Elternprofil
auch mit einem Windowsprofil verkntpft werden.

Beim Schulernotebook empfiehlt es sich bei den Eltern
das Windowsprofil ,Gast" und beim Kinderprofil ,Schule
zu nehmen.

113

AuRerdem muss folgendes angehakt sein:
,Meine Kinder haben eigene Windowskonten, die hier
verwendet werden”

Wenn das Kind sich mit dem hinterlegen Profil an
Windows anmelden, ist das Kind automatisch auch bei
JusProg angemeldet.

JUSPROG

JusProg flir Windows - Kinderprofile bearbeiten

Hier stehen Ihnen alle Funktionen zur Verfigung

(O Meine Kinder haben keine eigene Windowskonten, @ Meine Kinder haben eigene Windowskonten, die hier
die hier verwendet werden knnten verwendet werden sollen
Vorname des Kindes Alter -+ Windows-Account
Mas 12 Jahre -
Administrator
DefaultAccount
Gast
Service
'WDAGUtilityAccount
i | |
MNeues Profil anlegen Nach dem Start als Kind anmelden Abbrechen SchlieBen

/
<)
Kreis Offenbach



5.8 Surfzeit beschranken

In diesem Bereich kann die Internetnutzung fur jedes
Kind separat eingeschrankt werden.

Standardgemal ist keine Einschrankung festgelegt.

Durch anklicken der Uhrzeit wird diese Zeit das Internet
fur jeden Tag gesperrt.

Die Zeiten die gesperrt sind werden mit der Farbe ,Rot"
gekennzeichnet,

Mit Klick auf den Stift kann man jeden Tag einzeln
bearbeiten.

| egen Sie die Uhrzeiten und die Dauer der Online-Nutzung fest fir  Max
I Surfzeiten beschranken

JUSPROG

JusProg fiir Windows - Surfzeiten festlegen

fiir alle Tage

00:00
01:00
02:00
03:00
04:00
05:00
06:00
07:00
08:00
09:00
10:00
11:00

12:00
13:00
14:00
15:00
16:00

[ Surfzeiten fiir jeden Wochentag einzeln einstellen Abbrechen
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5.9 Schutzniveau einstellen - Webseiten

= |n den Einstellungen zum Schutzniveau gibt es zwei

Reiter. JUSPROG

= \Webseiten
JusProg fiir Windows - Schutzniveau

» Such'MaSChinen / SOCiaI Medla Hier legen Sie fest, welche Angebote Inr Kind nutzen darf.
~+ darf mit den nachfolgenden Einstellungen diesen PC nutzen -

I Webseiten QuchrMaSEhmEn / Sacial Media

Globale Blacklist fir alle Kinder Profile

“Anpassen i

Glaobale Whitelist fiir alle Kinder Profile Anpassen L

= |m Reiter ,Webseiten“ kdnnen globale oder nur fur das .
jeweilige Kind Black- und Whitelisten erstellt werden.

Whitelist fir Max

&

On-the-fly Filterung fir Max

]

(age.xml/age-de.xml)

&3]

SafeMode Suchmaschinen fiir Max

= \Wenn Sie nur ein Kinderprofil haben reicht die Whitelist
fur Ihr Kind aus.

)

SafeMode Sacialmedia fiir Max

&

SafeMode Video fiir Max

= \Wenn Sie mind. zwei Kinderprofile haben, sollten Sie die sorecnen [N
globale Whitelist auswahlen.

<)
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Damit die Windows Office Web-Anwendungen funktionieren
empfehlen wir folgende Eintrage in der Whitelist:

*outlook.de*
*outlook.com*
*microsoft.de*
*microsoft.com*
*teams.microsoft.de*

*teams.microsoft.com*

JUSPROG

Ju

Max»

We

B EAA A

JusProg fiir Windows - Whitelist Max

iel-webseite de

“outlook.de®
*outlook.com®
*microsoft.de”
*microsoft. com*

BRREEAE| [
g

“teams microsoft com*
“teams microsoft de*

[t |
Léschen
Léschen
Laschen
Léschen
Léschen
Loschen

/
<)
Kreis Offenbach



5.10 Schutzniveau einstellen — Such-Maschinen / Social Media

Im Reiter ,Such-Maschinen / Social Media“ sind die
popularsten Such-Maschinen und Social Media
Plattformen aufgelistet

Je nach Alterseinstellung sind einige blockiert und
freigegeben

Diese Eintrage konne je nach Wunsch selbststandig
blockiert und freigegeben werden

JUSPROG 24
wgendschutzprogrmm.de
JusProg fiir Windows - Schutzniveau
Hier lzgen Sie fest, welche Angabote Inr Kind nutzen darf.
Max - darf mit den nachfolgenden Einstellungen diesen PC nutzen -
Webse\(erl Such-Maschinen / Social Media
[ Blockiert
Freigegeben SafeMode L
Youtube
u Youtube enthalt neben vielen jugendfreien Videos auch jugendgefahrdende Inhalte
[] Blockiert SafeMode
il :
Abbrechen Speichem
—

7
<)
Kreis Offenbach



6. zusatzliche Funktionen

Assistent starten

® Der Assistent flihrt einen durch die wichtigsten
Einstellungen:

= \erwaltung von Kinderprofilen
= Schutzniveau einstellen
» Zeitraume festlegen

= Elterneinstellungen

L
=
D

= Die Hilfe verlinkt zu der JusProg-FAQ Homepage

Auf Updates prifen

= Hier kann eingestellt werden, ob automisch auf
Updates gepruft werden darf

Info

®» Hier erhalt man Info Uber das Produkt

= e

JusProg fur Windows - Software

Hier stehen Ihnen alle Funktionen zur Verwaltung der JusProg fir

Verwaltung von Kinderprofilen

£§§5:1

Zeitraume festlegen

Assistent starten

Sie werden schrittweise durch die

Einrichtung gefihrt

Automatisch auf Update prufen

w_
%’
Q Auf Updates priifen

Verwaltung

gung

Schutzniveau einstellen

Filt

Hilfe

Hier finden Sie ausfihrliche Informationen zu
den Fu 1 der JusProg fur Winc S
Softwar
Info

ersior 136.0

SchlieBen
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7. Browser Extension

= Der Browser Extension ist ein Addon fur

B & JusProg Browser Extension-Ch: X | 4 = o X

den Internet Browser G ips/vome googlecom o usprg-ovsrsxnsnicobiencechdpprace i i -

Erweiterungen aus anderen Stores zulassen

= Dieser kann nur auf einem Internet
Browser genutzt werden. Alle anderen
werden von JusProg gesperrt.

Startseite > Erweiterungen > JusProg Browser Extension

)8
- Angeboten von: J

x JusProg Browser Extension
= Wenn eingestellt wird, dass das Addon

genutzt wird, dffnet sich nach der
Schnelleinrichtung der ausgewéhlte
Internet Browser mit der Bitte um
Installation.
= Nur mit diesem Addon ist der Schutz im

P Suchbegriff hier eingeben

Internet durch JusProg garantiert

/
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8. Welche Auswirkungen hat JusProg

Anwendungen, Anwendung,
die funktionieren die nicht funktionieren

= Libre Office = MS Office Desktop-App

= VLC-Player = Teams Desktop-App
= |nternet Browser
= Any Desk

=» MS Defender

= MS Word Web-App

= MS Excel Web-App

= MS Outlook Web-App

= MS PowerPoint Web-App
= MS OneNote Web-App

= MS OneDrive Web-App
= MS Teams Web-App @

Kreis Offenbach




9. Unterschied der Alterseinstellungen

12 Jahre 16 Jahre

=  On-the-fly Filterung aktiviert =  On-the-fly Filterung deaktiviert

= Anbieter-Alterskennzeichnung aktiviert =  Anbieter-Alterskennzeichnung aktiviert
» SafeMode Suchmaschinen aktiviert = SafeMode Suchmaschinen aktiviert
= SafeMode Social Media aktiviert = SafeMode Social Media aktiviert

= SafeMode Video aktiviert = SafeMode Video aktiviert

= Facebook blockiert = Facebook freigegeben

= YouTube freigegeben = YouTube freigegeben

= Twitter blockiert = Twitter freigegeben

= Google freigegeben = Google freigegeben

= Bing freigegeben = Bing freigegeben

= |nstagram blockiert = |nstagram freigegeben
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